
 

 

 

 

POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN 

 

El Consejo de Administración y la Gerencia General de COOPROFESORES, 

entendiendo la importancia de una adecuada gestión de la información, se han 

comprometido a definir, implementar, operar, mantener y mejorar de forma continua 

un Sistema de Gestión de Seguridad de la Información, buscando establecer un 

marco de confianza en el ejercicio de sus deberes con las partes interesadas, todo 

enmarcado en las mejores prácticas conocidas, el estricto cumplimiento de las leyes 

y en concordancia con la misión y visión de COOPROFESORES. 

Para COOPROFESORES, la protección de la información busca minimizar eventos 

adversos sobre sus activos y maximizar su productividad a través de la gestión 

sistemática de los riesgos e incidentes y la implementación de controles adecuados 

de seguridad de la información. 

El objetivo general del Sistema de Gestión de Seguridad de la Información en 

COOPROFESORES es mantener un nivel apropiado de exposición al riesgo de 

acuerdo con las necesidades de la organización y sus partes interesadas, que 

permita asegurar la confidencialidad, integridad y disponibilidad de la información 

que capta, crea, almacena, procesa y transmite en el desarrollo de sus actividades. 

El Sistema de Gestión de Seguridad de la Información aplica a los procesos, 

sistemas de información, infraestructura tecnológica, recursos humanos y demás 

activos involucrados en el manejo, procesamiento, almacenamiento y transmisión 

de la información de COOPROFESORES. 



 

 

Para asegurar que la dirección estratégica de COOPROFESORES establece la 

compatibilidad con la presente política, se definen los siguientes objetivos de 

seguridad de la información: 

 

• Minimizar el riesgo de los procesos misionales. 

• Maximizar las oportunidades estratégicas. 

• Cumplir con los principios de seguridad de la información. 

• Mantener la confianza de las partes interesadas. 

• Apoyar la innovación tecnológica. 

• Proteger los activos de información. 

• Fortalecer la cultura de seguridad de la información. 

• Garantizar la continuidad del negocio frente a incidentes. 

 

De acuerdo con los requisitos de seguridad de la información y los principios de 

eficacia y eficiencia, COOPROFESORES asigna los recursos necesarios para su 

implementación, mantenimiento y mejora del Sistema de Gestión de la Seguridad 

de la Información. 

Las directrices emanadas del Sistema de Gestión de la Seguridad de la información 

se aplican a todas las partes interesadas que, ya sea de forma directa o indirecta, 

participan en la gestión de la seguridad de la información de COOPROFESORES. 

Esto incluye a los miembros del Consejo de Administración, Junta de Vigilancia, 

Gerencia General, los colaboradores, los proveedores de servicios, los asociados-

clientes, órganos de control y entes de Supervisión que tengan acceso, procesen o 

manipulen información confidencial en nombre de COOPROFESORES. El 

compromiso de todas las partes interesadas es fundamental para garantizar la 

efectividad y el cumplimiento de las políticas y los controles de seguridad de la 

información en nuestra organización. 



 

 

Todos los colaboradores, proveedores y terceros que tengan acceso a la 

información de COOPROFESORES son responsables de cumplir las políticas, 

procedimientos y controles establecidos para proteger los activos de información de 

la organización. 

COOPROFESORES promoverá una cultura organizacional orientada a la 

protección de la información, mediante programas de sensibilización, capacitación 

y mejora continua en seguridad de la información. 

La Política General de Seguridad de la Información y el Sistema de Gestión de la 

Seguridad de la Información de COOPROFESORES se fundamenta en las 

directrices del anexo 2, capítulo IV, título IV de la circular básica contable y financiera 

de la Supersolidaria; así mismo, se han complementado con los requisitos y buenas 

prácticas de los sistemas de gestión de la seguridad de la información definidas en 

el estándar NTC ISO IEC 27001:2022. 

La presente política aplica a partir de su publicación y será revisada como mínimo 

una vez al año por el Consejo de Administración de COOPROFESORES, o cuando 

se presenten cambios significativos en el entorno, en los riesgos identificados o en 

las necesidades de la organización, con el fin de asegurar su conveniencia, 

adecuación y eficacia. 

 
 


